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Contexte

On possede actuellement une infrastructure fonctionnelle similaire a une
entreprise, mais sur notre routeur wifi, on souhaiterait avoir une sécurité plus
forte au niveau des connexions. Pour pallier ce probleme, on va installer un
serveur Radius.

Un serveur RADIUS (Remote Authentication Dial-In User Service) est un
serveur qui vérifie I'identité des utilisateurs qui essaient d'accéder a un
réseau ou a un service informatique.

Dans notre infrastructure, on va le rattacher a notre Active Directory, les
authentifications pour accéder au réseau sans fil se feront avec les comptes

utilisateurs Active Directory (LDAP).




Installation des roles

Apres avoir configuré le serveur de domaine, nous ajoutons le réle
“Services de stratégie et d’acces réseau”.

[z Assistant Ajout de rles et de fonctionnalités - O *
Sélectionner des réles de serveurs PnBekate s Fedvae

CRETR R T Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Type d'installation Roles Description
Sélection du serveur [] Accés & distance Les services de stratégie et d'accés
O Hyper-V réseau fournissent un serveur NPS
(Network Policy Server) qui

[] Serveur de télécopie ‘ ! )
[] Serveur DHCP contribue & garantir la sécurité de
Services de stratégiz et d. | Serveur DNS (Installé) votre réseau.
] Serveur Web {lIS)
+' Services AD D5 (Install€)
[] Services AD LDS (Active Directory Lightweight Directe
[] Services AD RMS (Active Directory Rights Manageme:
[] Services Bureau & distance
] Services d'activation en volume
[] Services d'impression et de numérisation de docume:
[] Services de certificats Active Directory
] Services de déploiement Windows
[] Services de fédération Active Directory (AD FS)
I (W] Services de fichiers et de stockage (4 sur 11 installé(s)

Fonctionnalités

Confirmation %

<Précédent|| Suivant > | | Installer || Annuler




Ensuite, il faut installer le service de certificats Active Directory.

[ Assistant Ajout de réles et de fonctionnalités - O bt
s . » SERVEUR DE DESTIMATION
Sélectionner des roles de serveurs WIN-BISAKE0CK2 Radussl
TR T Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.
Type d'installation Réles Description
Sélection du serveur [] Accés & distance Les services de certificats Active
] Hyper-V Directory (AD C5) servent a créer des
[] Serveur de télécopie autorités de certification et les
Fonctionnalités ices de ol e
[] Serveur DHCP services de réle associés pour
Services de stratégie et d'.. V| Serveur DNS (Installé) é"_:?tt'f;t 9?’?’ = CE""ﬁI_Cat%
utilisés dans diverses applications.
AD CS O Serw_eur Web (1IS) )
| Services AD (Installg)
Services de rdle [] Services AD LS (Active Directory Lightweight Directe
Canfirmation | Serv!ces AD RM%{AftIVE Directory Rights Manageme:
[] Services Bureau & distance
[] Services d'activation en velume
[[] Services de déplaiement Windows
[] Services de fédération Active Directory (AD FS)
I [m] Services de fichiers et de stockage (4 sur 11 installé(s)
Services de stratégie et d'accés réseau
[] services WSUS [Windows Server Update Services)
£ >
| < Précédent | | Suivant > | | Installer | | Annuler |

Vous pouvez cliquer sur “suivant”, jusqu'a la catégorie “Services de réle”




Dans la catégorie “Service de role”, vérifiez bien que la case “Autorité de
certification” est cochée.

[ Assistant Ajout de réles et de fonctionnalités - O *

5 c c a SERVEUR DE DESTIMATION

Sélectionner des services de role WIN-0JS4K80CKI2 Radiuss
et el cemmeneeT Sélectionner les services de réle a installer pour Services de certificats Active Directory
Type d'installation Services de réle Description
Sélection du serveur l:lne autornté j:ie certiﬁcati_c..n serta
Riles degerveurs necription de lautorite de certification via le Web emettre et gerer des cemf_lcats:

) o [ Répendeur en ligne Plusieurs autorités de certification
Fonctionnalités e S t &tre lig fo
[] Service d'inscription de périphérique réseau peuvent €ire liees pour former une

Services de stratégie et d'.. [ Service Web Inscription de certificats infrastructure & clé publique.

(] Service Web Stratégie d'inscription de certificats

ADC5

Confirmation

<Précédent|| Sumvant > | | Installer || Annuler




Création d’un certificat d’authentification

Pour pouvoir créer le certificat, il faut la configuration post-déploiement :

| [ ]
. Configuration post-déploie... |

] figuration requise pour : Services de certificats
Tissement g. Directory 3 WIN-9)54K90CKI2

Configurer les services de certificats Active Director...

Cliquez sur “suivant” et cochez la case “Autorité de certification”.

[ Configuration des services de certificats Active Directory - O et

) . SERVEUR DE DESTINATION
Services de I’O|E % WIN-9J54K90CKI2.Radius.sl

Informations didentificati.. Sélectionner les services de role a configurer

Type d'installation | Autorité de certification r
, N Inscription de l'autente de certification via le Web
Type dAC ) i
o Répondeur en ligne
Cle prives Service d'inscription de périphériques réseau
Chiffrement Service Web Inscription de certificats
Mom de I'AC Service Web Stratégie d'inscription de certificats

Périnde de validité
Baze d= données de cerdl..

Confirmation

En savoir plus sur les rdles de serveur AD CS

< P‘récédent| | Suivant > | | Configurer | | Annuler




[l faut choisir “Autorité de certification d’entreprise”.

= Configuration des services de certificats Active Directory - O x

[
. . SERVEUR DE DESTINATION
Type d'installation WIN-9)S4K90CKI2 Radius.s!

Informations didentificati.. . Specifier le type d'installation de I'AC

Services de rdle

allation Les autorités de certification d'entreprise peuvent utiliser les services de domaine Active Directory
(AD DS) pour simplifier la gestion des certificats. Les autorités de certification autonomes

Type dAC n'utilisent pas AD DS pour émettre ou gérer des certificats.

Clg prives
® Autorité de certification d'entreprise

Les autorités de certification d'entreprise doivent &tre membres d'un domaine et sont
Mom ds ['AC généralement en ligne pour émettre des certificats ou des stratégies de certificat.

Chiffrement

Période de validite ) L
() Autorité de certification autonome

Basa de données de certi.. Les autorités de certification autonomes peuvent étre membres d'un groupe de travail cu d'un

Confirmation domaine. Les autorités de certification autonomes ne nécessitent pas AD DS et peuvent &tre
utilisées sans connexion réseau (hors connexion).

En savoir plus sur le type d'installation

< Précédent| | Suivant > | | Configurer | | Annuler

Ensuite, on choisit “Autorité de certification racine”.

[ Configuration des services de certificats Active Directory — [m| X

, " S . SERVEUR DE DESTINATION
Type d'autorité de certification WIN-J54K90CKI2 Radius:s

Informations d'identificati... Spécifier le type de I'AC
Services de réle

Type d'installation Lorsque vous installez les services de certificats Active Directory (AD C5), vous créez ou étendez
une hiérarchie d'infrastructure a clé publique (PKI). Une autonté de certification racine se trouve au
sommet de |a hiérarchie PKI et émet ses propres certificats auto-signés. Une autorité de

Clé privée certification secondaire regoit un certificat de I'autorité de certification de rang plus élevé dans la
. hiérarchie PKI.
Chiffrement
Nom da I'AC ®) Autorité de certification racine

Les autorités de certification racines sont les premiéres voire les seules autorités de certification

Reriodalcelvalidii= configurées dans une hiérarchie PKI.

Bas= de donnéas de carti.

() Autorité de certification secondaire

Les autorités de certification secondaires nécessitent une hiérarchie PKI établie et sont
autorisées 3 émettre des certificats par I'autorité de certification de rang plus élevé dans la
hiérarchie.

Confirmation

En savoir plus sur le type d'autorité de certification

< Précédent Suivant > Configurer Annuler




Nous créons une clé privée.

= Configuration des services de certificats Active Directory - | >

SERVEUR DE DESTINATION

Cle privee WIN-9)S4K90CKI2 Radius.sl
Infermations d'identificati... Spécifier’ le t}‘pe delaclé prwée
Services de role
Type d'installation Pour générer et émettre des certificats aux clients, une autorité de certification doit posséder une
clé privée.

Type d'AC

®) Créer une clé privée

Cle

Utilisez cette option si vous n'avez pas de clé privée ou pour en créer une.

Chiffrement
Mem da I'AC ) Utiliser la clé privée existants
Fériode de validitd Utilisez cette option pour garantir la continuité avec les certificats émis antérieurement lors de

la réinstallation d'une AC.
Sélectionner un certificat et utiliser sa clé privé«hssociée

Sélectionnez cette option s'il existe un certificat sur cet ordinateur ou pour importer un
certificat et utiliser sa clé privée associée.

Base d= donnéss de certi

Confirmation

Sélectionner une clé privée existante sur cet ordinateur

Sélectionnez cette option si vous avez conservé les clés privées d'une installation antérieure
ou pour utiliser une clé privée d'une autre source.

En savoir plus sur la clé privée

< Précédent| | Suivant > | | Configurer | | Annuler

Par la suite, nous pouvons appuyer sur “suivant” jusqu'a la création car nous
laissons tout par défaut.

Nous pouvons voir que la configuration du certificat est réussie.

. SEKVEUK UE UES TINATIUN
Résultats WIN-9J54K90CKI2 Radius.s!

Les réles, services de réle ou fonctionnalités ci-aprés ur%té configurés :

@ Services de certificats Active Directory

Autorité de certification ° Configuration réussie
En savoir plus sur la configuration de 'autorité de certification




Maintenant, on va exporter le certificat. Pour cela, ouvrez “l'autorité de

certification”.

Faites clic droit, propriété sur le nom de votre serveur.

ﬁ certsry - [Autonité de certification (Local)\Radius-WIN-9JS4K0CKIZ-CA]
Fichier Action Affichage 7

e | x|Ed= H > e

ﬁ Autorité de certification (Local) H Mom

- ﬁ Radiu ——
O ce Toutes les tiches

5 ficats révoqués

ficats délivrés

C .
g [}E Affichage * andes en attente
€
=1 Actualiser andes ayant échoué
=M Exporter Ia liste... éles de certificats
Aide

Ouvre |a boite de dialogue des propriétés pour la sélection en cours.




—
Vous arriverez ici:  propriétés de : Radius-WIN-8J54K90CKIZ-CA ? X
Extensions Stockage Gestionnaires de cerfficats
Agents d'inscription Audit Agents de récupération Securité
Général Module de stratégie Module de sortie

Autarté de certffication
Mom : Radius-WIN-3J54KS0CKI2-CA

Cerificats d'autonite de cerification :

Cerificat n® 0

Afficher le certificat
Faraméetres de chiffrement
Foumisseur w2y Storage Provider
SHAZ56
Algorthme de hachage :

oK | [ Awnder | Aspiiquer

n  Certificat =

Cliquer sur Afficher le certificat, ensuite sur détail. s o chemn dacces de cersicaton

Afficher : | <Tout=> ~
Champ Valeur 6
\c'ersion V3
[E]Numéro de série 12251bb693dfcOb04ca83 185 ...
Algorimme de signature sha256R5A
Algorimme de hachage del... sha2sa
[ Emetteur Radius-WIN-3I54K30CKI2-CA, ...
'u'alide a partir du lundi 28 avril 2025 16:07:55
'u'alide jusquau dimanche 28 avril 2030 15:17:55
[l Abist Dzl WTN-0 Gk aNCKTD.Ca Y

Modifier les propriétés. .. Copier dans un fichier...

T o]




Cliguez sur “Copier dans un fichier”.

Créer un dossier, et placer la certification dedans. Laisser les valeurs par
défaut.

5] cert 28/04/2025 16:34 Certificat de sécur... 1k

"




Configuration des éléments d'authentification

Sur le routeur wifi, dans Wireless puis Wireless Security. Renseigner certains

éléments :

mode de sécurité : WPA2 Entreprise
adresse IP du serveur RADIUS
Clé partagée

RTHN Wireless

=

| |f‘if|
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Ensuite, on se retrouve sur I’AD. Il faut ouvrir la console NPS.

@ Serveur NPS (Network Policy Server — O X
Fichier Action Affichage 7

&= | @ H=

D il‘é? Filtres

Meilleur résultat

Serveur NPS (Network Policy Server)
Application de bureau

2 NP

Faites clic droit sur NPS local et cliquez sur “Inscrire un serveur dans un
Active Directory”' & Serveur NPS (Metwork Palicy Server] - O x

Fichier Action Affichage 7
== 3
EJ_. Stratég Exporter la configuration
‘EI Gestio . licy Server) vous permet de créer et de mettre en application sur I'snsemble du
> My Gestio Démarrer le service NPS des stratégies d'accés réseau portant sur l'authentification et I'autorisation des

Arréter le service NPS

v oW

Inscrire un serveur dans Active Directory |

Propriétés
uration dang |a liste, puis cliquez sur le lien ci-dessous pour ouvrir |'Assistant
Affichage »

Aide ns d'acess & distance ou VPN v

Serveur RADIUS pour les connexions d'accés a distance ou VPN

Lorsque vous corfigurez un serveur NPS (Network Policy Server) en tant que serveur RADIUS pour des
connexions d'accés & distance ou VPN, vous créez des stratégies réseau qui permettent au serveur NPS
d'authentifier et d autoriser les connexions provenart des serveurs d'accés réseau & distance ou VPN (également
appelés clients RADIUS).

5] Conffigurer une connexion VPN ou d'acces a B Irfomations
distance

Configuration avancée -

Configuration de modéles hd

Contient des cormmandes permettant de persennaliser cette fenétre, 13




Apres, nous allons sélectionner plusieurs informations.

& Serveur NPS (Metwork Policy Server) - O d
Fichier Action Affichage 7

&= |5 HE

€ NPS (Local) NPS (Local) |
5 [Z] Stratégies Mise en route

I .
% Gestion Le serveur MPS (Network Policy Server) vous pemmet de créer et de mettre en application sur l'ensemble du
» ! Gestion des modéles réseau de votre organisation des stratégies d'accés réseau portant sur lauthentfication et I'autorisation des
demandes de connexion.

Configuration standard -
Sélectionnez un scénario de corfiguration dans la liste, puis cliquez sur le lien ci-dessous pour ouvrir ' Assistant
Scenario.

IServeur RADIUS pour les connexions cablées ou sans fil 302.1X V[ o

Serveur RADIUS pour Iel;\si::nnelions cablées ou sans fil 802.1X
Lorsque vous corfigurez un serveur MPS (Network Policy Server) en tant que serveur RADIUS pour des
connexions 302.1X, vous créez des stratégies réseau qui permettent au serveur NPS d'authentifier et d autoriser

les connexions provenant des points d'accés sans fil et des commutateurs d'authentification (Egalement appelés
clients RADIUS).

B} Corfigurer 802.1x e B} Informations

Configuration avancee -

Configuration de modéles -

14




Ensuite, cochez la case “Connexions sans fil sécurisé” et renseignez un nom

Configurer 802.1X >

| l Sélectionner le type de connexions 802.1X

Type de connexions 802.1X :
(®) Connexions sane fil sécurisées

Lorsque vous déployez des points d'accés sans fil 802.1X sur vatre réseau, le serveur NPS (Metwork Palicy
Server) peut authentifier et autoriser les demandes de connexion effectuées par les clients sans fil qui se
connectent via ces points d'acceés.

() Connexions cablées (Ethemet) sécursées

Lorsque vous déployez des commutateurs d'authentification 802.1X sur votre réseau, le serveur NP5
(Metwork Policy Server) peut authentifier et autoriser les demandes de connexion effectuées par les clients
Ethemet qui se connectent via ces commutateurs.

Nom :
Ce texte par défaut est utilisé pour composer le nom de chacune des stratégies créées a |'aide de cet Assistant.
Wous pouvez vous servir du teste par défaut ou le modifier.

SSID-BINOME-2|

it Temne

15




Maintenant, on clique sur “Ajouter” :

Configurer 802.1X
Spécifier les commutateurs 802.1X

!-* Spécifiez les commutateurs ou points d'acces sans fil 802.1% (clients RADIUS)

Les clients RADIUS sont des serveurs d'accés réseau, 3 limage des commutateurs d'authentification et
des points daccés sans fil. Les clients RADIUS ne sont pas des ordinateurs clients.

Pour spécifier un client RADIUS, cliguez sur Ajouter.

Clients RADIUS -
I HMjouter... I

Précédent | | Suivant Terminer

16




Par la suite, il faut renseigner des informations sur le Routeur Wifi comme
son nom, son adresse IP et ne pas oublier de renseigner le secret partagé.

Mouveau client RADIUS >
Paramétres

Sélectionner un modéle existant :

Mom et adresse
Mom convivial :
[ssipBinomE2 | |

Adresse (IP ou DNS)
(152271011 | | verfier.. |

Secret partagé
Sélectionnez un modéle de secrets partagés existant :
|.Pu..|c:1..|r1 w |

3

Pour taper manuellement un secret partage. cliquez sur Manuel. Pour générer
automatiguement un secret partage, cliquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets parttagés
respectent la casse.

(®) Manuel () Générer
Secret partage :

Corfimez le secret partage :

[eeeee | |

OK | Annuler

17




Ensuite, il faut choisir le type “Microsoft : PEAP (Protected EAP).

Configurer 802.1X h *

. l Configurer une méthode d'authentification

Sélectionnez e type de protocole EAP pour cette stratégie.

Type (base =ur la méthode d acceés et la configuration réseau) -

[ Microsoft: PEAP (Protected EAP) || Configurer..

Précédent || Suivant I Teminer

[l faut cliquer sur “configurer” et choisir le certificat créé précédemment.
Maodifier les propriétés EAP Protégé by

Sélectionnez le certificat que le serveur doit utiliser comme preuve de son
identité auprés du dient. Un certificat configuré pour EAP Protégeé dans la
stratégie de demande de connexion remplacera ce certificat,

Certificat délivré 3 : WIN-9JS4K90CKI2. Radius, sl o
Mom convivial : WIN-9154K30CKI2. Radius. sl

Emettewr : Radius-WIN-3154K90CKI2-CA

Date dexpiration : 28/04/2026 23:39:10

18



Maintenant, on va choisir le groupe d’utilisateurs concerné. Dans notre cas,
c’est “utilisateurs du domaine”.

Sélectionnez un groupe et

Sélectionnez le type de cet objet :

|un groupe | | Types d'ohjets.. |

A partir de cet emplacement :

|Fi.adius.sl | | Emplacements... |

Entrez le nom de 'objet & sélectionner 1e:gqq?|esl :

Lttiligateurs du domaine e | Weérfier les noms |
Avancé... [ ok || annuer |

Quand cela est fait, cliquer sur suivant, puis terminer.

19




Il ne faut surtout pas oublier de mettre une regle de filetage sur le pare-feu
car d’origine, il bloque les requétes d'authentification.

netsh advfirewall firewall add rule name="RADIUS Authentication" dir=in

action=allow protocol=UDP localport=1812

20




Test

Pour tester la connexion au réseau wifi, sur I'appareil, on va rechercher

notre réseau wifi.

L)
0

Wi-Fi
Connectez-vous au Wi-Fi, consultez les réseaux
disponibles et gérez les réglages d'accés aux
réseaux et aux bornes d'acces & proximité.
Wi-Fi

Stlouis-Internat

SSID-BINOME-1

SSID-BINOME-2

SSID-BINOME-3

StlLouis-Invites

Stlouis-PDG

Autre...

Proposer des réseaux

Pour se connecter, il vous nous demande un login et mot de passe d’un

compte Active Directory.

Nom d'utilisateur

Mot de passe

9 Mots de passe

a 'z e|r tlylu
OGN B=N K i RGN B
S MBI @

123 espace suivant

() ¢

21




Une fois que vous avez entré les éléments nécessaires, ils vont vous
demander si vous faites confiance au certificat. Mettez “Se fier” car C’est le
certificat que vous avez créé précédemment.

Certificat

ATELP-WIN-M97PNJET2CB-CA

25/04/2030 14:35:41

Plus de détails

Une fois accepté, vous serez connecté au réseau wifi.
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